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Wireshark start vindue



  

Hvad er Wireshark
● Netværks analysator

● Opsamler/læser/analyserer netværkspakker
● Netværks teknikerens "voltmeter"
● Open Source og modulært
● Bedste netværks analysator til de fleste opgaver
● Hundredevis af protokol dekodere (Dissectores)
● Hvis du selv laver protokoller kan du skrive din 

egen dissector til at dekode denne.



  

Wireshark.org
● Stable release (juli 2012) Vers.- 1.8.1
● OS support: Windows, Mac, Linux (more 

distributions), *BSD,  Gentoo, HP-UX, Solaris ...
● Riverbed Technology organiserer en del 

udvikling. Ansatte kodere mv.
● Wireshark konference: Sharkfest  holdes årligt i 

kalifornien. Se: http://Sharkfest.wireshark.org
●  Uddannelse: Wireshark University 
● En del hardware supporterer/støtter op omkring 

Wireshark.



  

Wireshark brug
● Find data der skal analyseres:

● Måling på netværk
– Direkte med Wireshark + Pcap
– Via målt fil fra andet værktøj e.g. Tcpdump, 



  

Indsamling af måledata
● Måling direkte på host (krydset kabel)
● Brug af spanport/monitor port på switch. 

● Sender kopi af trafik til en bestemt port på switchen.
Kan f.eks. Være trafik fra f.eks. En række port, eller 
vlans i switchen.
 



  

Indsamling af måledata
● Måling direkte på host netport (krydset kabel)
● Brug af spanport/monitor port på switch. 

● Sender kopi af trafik til en bestemt port på switchen.
Kan f.eks. Være trafik fra f.eks. En række port, eller 
vlans i switchen.

● Data indhentes fra særligt oprettet 
målesignalsnetværk, kan f.eks. Indhente 
signaler fra mange switche, eller mange sites.

● Tcpdump / plink.exe (putty) kan capture data og 
sende disse over nettet (f.eks. Ssh kanal) til 
lokal wireshark.



  

Wireshark demo.
● Http demotrace.
●



  



  

Afsluttende.
● Wireshark fungerer fint og til nesten det hele
● Let at udvide
● Mange online ressourcer, manual, erfa, sample 

traces etc.

● Find det hele på http://wireshark.org.

http://wireshark.org/
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