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char name[20];

void vulnerable() {
  ...
  gets(name);
  ...
}



char name[20];
char instrux[80] = "none";

void vulnerable() {
  ...
  gets(name);
  ...
}



char line[512];
char command[] = "/usr/bin/finger";

void main() {
  ...
  gets(line);
  ...
  execv(command, ...);
}



char name[20];
int  seatinfirstclass = 0;

void vulnerable() {
  ...
  gets(name);
  ...
}



char name[20];
int  authenticated = 0;

void vulnerable() {
  ...
  gets(name);
  ...
}



Code Injec*on



Excerpt From A Simple Network Server
void get_cookie(char *packet) {

  . . . (200 bytes of local vars) . . .

  munch(packet);

  . . .

}

void munch(char *packet) {

  int n;

  char cookie[512];

  . . .

  code here computes offset of cookie in
packet, stores it in n

  strcpy(cookie, &packet[n]);

  . . .

}
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5 Minute Break

Questions Before We Proceed?



void vulnerable() {
  char buf[64];
  gets(buf);
  ...
}



void still_vulnerable?() {
  char buf = malloc(64);
  gets(buf);
  ...
}





void safe() {
  char buf[64];
  fgets(buf, 64, stdin);
  ...
}



void safer() {
  char buf[64];
  fgets(buf, sizeof buf, stdin);
  ...
}



void vulnerable() {
  char buf[64];
  if (fgets(buf, 64, stdin) == NULL)
    return;
  printf(buf);
}



void vulnerable(int len, char *data) {
  char buf[64];
  if (len > 64)
    return;
  memcpy(buf, data, len);
}

memcpy(void *s1, const void *s2, size_t n);



void safe(size_t len, char *data) {
  char buf[64];
  if (len > 64)
    return;
  memcpy(buf, data, len);
}



void vulnerable(size_t len, char *data) {
  char *buf = malloc(len+2);
  memcpy(buf, data, len);
  buf[len] = '\n';
  buf[len+1] = '\0';
}




